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UK esta liderando un movimiento reaccionario
contrainternet

Investigatory Powers Bills. Ese es el rimbombante nombre de la legislacion presentada
hace un afio que el gobierno britanico esta a punto de aprobar de forma definitivay que
hara legal algo que parecia una distopia: en el Reino Unido podran espiar
electronicamente a sus ciudadanos sin justificacién alguna

Esta propuesta es tan polémica que hasta el propio responsable de la division de privacidad en las
Naciones Unidas ha afirmado que la situacion es "peor que mala". Al debate se ha sumado Edward
Snowden, que advierte de que este es "el espionaje mas extremo jamas realizado en la historia de la
democracia occidental".

El historial de navegacién parcial, a disposicién del gobierno

La consecuencia directa de esta ley hara que el gobierno tenga la potestad de echar un vistazo a tu
historial de navegacion. En el Reino Unido se almacenaran durante un méaximo de un afio todos
aquellos sitios web que los ciudadanos visitan. No se almacenaran las URLs exactas de nuestras
visitas, pero si el dominio base al que estan dirigidas.

Esa informacion también incluird las aplicaciones que los ciudadanos utilizan en sus dispositivos
moviles y los metadatos de las llamadas y conexiones, lo que significa que el gobierno podria
averiguar que has estado en Xataka, cuanto tiempo las has visitado, tu IP y algo de informacién sobre
tu ordenador. No sabran no obstante si leiste este articulo o cualquier otro durante esa sesion.

Seran los proveedores de servicios de internet (normalmente, las operadoras telefénicas) las que
tengan que almacenar esos datos, algo por lo que el gobierno les pagara, pero ademas deberan dar
acceso al gobierno a una herramienta de filtrado para poder rebuscar entre toda esa informacion y
relacionar ciertas visitas o llamadas con una IP en concreto y, por tanto, con un individuo.

Invasion de privacidad sin 6rdenes judiciales

Aunque habra formas de protegerse con soluciones como Tor o el uso de VPNSs, es evidente que los
gue usen dichas opciones seran esa minoria de usuarios con los conocimientos técnicos suficientes
para evadir esos sistemas de espionaje.

Lo mas increible de todo es que esta legislacion especifica que no es necesaria una supervision por
parte de un juez para poder acceder a dichos registros, algo que hasta ahora solia ser la Unica forma
de poder llevar a cabo investigaciones que invadieran la privacidad de los usuarios en materia de
comunicaciones personales.

La policia sera la encargada de realizar inspecciones cuando lo crea conveniente, y para ello habra un
oficial supervisor con una formacion especifica que sera el que aprobara o denegara las peticiones de
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acceso a dichos registros.

Vienen los pitufos, pero no los que conociamos

A toda esa invasion de nuestra privacidad se le suma la aprobacién de facto de medidas que en
realidad llevaban afios en funcionamiento. Edward Snowden ya descubri6é algunas de las practicas de
agencias de inteligencia como la NSA estadounidense y el GCHQ britanico, pero con estas leyes de
repente se "bendice" su utilizacion.

Estos "poderes" tendran que ser aprobados —esta vez si— por el Secretario de Estado y un grupo de
jueces, pero dardn acceso a un espionaje dirigido y mucho mas intenso a una persona o0 grupo de
personas que estén bajo sospecha o investigacion. Es aqui cuando se podra recolectar todo tipo de
datos a través de la intrusion en los dispositivos de esta/s persona/s, y hacerlo con todo tipo de
sistemas y mecanismos que puedan interferir en esas comunicaciones.

La noticia UK esta liderando un movimiento reaccionario contra internet fue publicada originalmente en
Xataka
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