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S2 Grupo lanza un decalogo de ciber seguridad para
los nifos en la vuelta al cole

S2 Grupo, empresa especializada en ciberseguridad y gestion de sistemas criticos, ha
preparado un decalogo de acciones de seguridad que todos los nifios y sus padres
deberian seguir para preparar la vuelta al cole. Con estos diez consejos basicos, la
compafiia marca las pautas que deberian seguir todas las familias en las que haya
ninos con dispositivos conectados

Segun ha advertido S2 Grupo en un comunicado "con la vuelta al cole es importante reforzar en los
mas pequefios el uso seguro de las nuevas tecnologias para evitar ser victimas del ciberbullying,
acoso Yy otro tipo de delitos digitales". Por esta razén, la compafiia especializada en ciberseguridad ha
elaborado el siguiente decélogo para ayudar las familias en esta tarea:

1.- ;Dbnde poner el ordenador? La recomendaciéon de la compafiia es que, sobre todo en el caso de
los mas pequenfios, "esté a la vista de los padres como en cualquier otra tarea que realizan, sin que
sientan que se invade su intimidad". Asi podran ayudarles en cualquier duda, controlar el tiempo que le
dedican, etc.,

2.- Comunicacién y confianza.- Trabajar la comunicacién entre padres e hijos para generar un entorno
de confianza y respeto "es muy importante". Desde ahi, sera méas facil ayudarles a que conozcan las
principales amenazas de Internet y que se sientan libres para compartir cualquier tema que les
preocupe.

3. Aprendizaje continuo.- Muchos padres no pueden acompafiar a sus hijos en el mundo digital porque
lo desconocen. Por este motivo, "es fundamental que se mantengan informados y actualizados". De
hecho, la propia S2 Grupo cuenta con el blog Hijosdigitales con el que da consejos cotidianos en
materia de ciberseguridad.

4. Inculcar la importancia de la privacidad.- Segun el comunicado, "uno de los puntos mas importantes
para la ciberseguridad de adultos y jévenes es conocer que Internet esta abierto a todo el mundo y que
una vez que compartimos algo, pasa a ser propiedad de cualquiera". Por tanto, es clave ensefiar la
importancia de la privacidad para que cuiden lo que comparten en los entornos digitales y también a la
hora de configurar las diferentes aplicaciones de sus dispositivos.

5. Uso de antivirus.- Es clave para la ciberseguridad de la familia tener siempre un antivirus actualizado
en todos los dispositivos y, junto a esto, evitar abrir correos de desconocidos porque suelen ser una
fuente de malware.

6. Cuidado con la webcam.- La recomendacién de los expertos de S2 Grupo es tapar la webcam
fisicamente, cuando o se esté utilizando ya que ha programas capaces de activar la cAmara y grabar
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sin que su duefio se dé cuenta. Esto pondria en peligro la privacidad de la familia y su ciberseguridad.

7. Inculcar el valor del respeto.- Los mas jovenes deben saber que Internet no es un medio anénimo y
si cometen algun acto ilegal, la sancion se realizara al titular de la linea telefénica. Los padres deben
informarles de que, si bien pueden ser victimas de la ciberdelincuencia, ellos pueden ser los
ciberdelincuentes si interceptan comunicaciones de otros o calumnian, por ejemplo.

8. Revision del historial o cookies.- Mientras son pequefios, es interesante revisar el historial y las
cookies para confirmar qué paginas han visitado y confirmar que son seguras. Cuando son mas
mayores, esta opcion es menos util, porque es muy sencillo borrar historial y cookies cuando el joven
conoce esta funcionalidad del buscador.

9. Controlar sus posibilidades en Internet.- Desde S2 Grupo se recomiendan algunas acciones para
gue la accién de los méas pequerfios en la red esté algo controlada. Entre éstas destacan instalar una
aplicacion de control parental, utilizar el ordenador con un usuario sin privilegios de administrador para
gue no puedan instalar o desinstalar programas, etc.

10. Pedir ayuda a profesionales cualificados.- En caso de que los menores puedan tener algun
problema en relacion al ambito digital como seguridad en Internet o ciberacoso, por ejemplo, es
aconsejable acudir a las Fuerzas y Cuerpos de Seguridad correspondientes.
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