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NTT ofrece un sensor de ciberamenazas a los clientes
araiz delos atagues a Solar Winds

Una prueba gratuita durante 30 dias ya que se estan detectando nuevas
vulnerabilidades

NTT Ltd., empresa de servicios tecnoldgicos lider en el mundo, ha anunciado que esta ofreciendo sus
capacidades y experiencia en la deteccion de forma gratuita a determinados clientes*. Este servicio
permite a las empresas y organismos publicos hacer una valoracion inicial de su nivel de riesgo y de
los medios disponibles para mitigar los recientes ataques relacionados con las vulnerabilidades
detectadas en el software de Solarwinds.

En diciembre de 2020, un ataque de cadena de suministro realizado a través del popular software de
gestion de redes de la compafia SolarWinds permitié la distribucion de programas maliciosos al menos
a 18.000 empresas de todo el mundo. Desde entonces, se han identificado otras nuevas amenazas
gue pueden poner en riesgo las aplicaciones y los datos empresariales. La vision de NTT sobre estos
recientes ataques puede consultarse aqui.

En respuesta a estos ataques de cadena de suministro, NTT ofrecera a las empresas que consideren
que pueden estar en riesgo una prueba gratuita de 30 dias de su sensor especializado para la
deteccion y notificacién de ataques a SolarWinds en los entornos de las plataformas de nube de AWS
y de Google.

Esta oferta incluye:

- La implementacién de un sensor especializado en los entornos de las plataformas de nube de AWS y
de Google para la deteccion de los Indicadores de Compromiso (IOC) especificos de las
vulnerabilidades de Solarwinds.

- Notificaciéon practicamente en tiempo real al departamento de seguridad del cliente en caso de que se
detecte un riesgo de exposicion.

- Un informe de incidentes, con recomendaciones Utiles, que se entrega automaticamente tras la
deteccion de los IOC relacionados con las vulnerabilidades de SolarWinds.

A continuacién, las empresas afectadas pueden recurrir a los servicios de NTT para realizar una
revision mas profunda, que incluye analisis, recomendaciones y medidas de mitigacion, asi como una
rapida evaluacion de los riesgos. NTT también puede proporcionar servicios gestionados de seguridad
de forma continuada, por ejemplo mediante su Centro de Operaciones de Seguridad como Servicio
(SOCaaS), ademas de desarrollar una Estrategia de Garantia de Seguridad de la Cadena de
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Suministro con el fin de ayudar a los clientes a monitorizar sus activos tecnolégicos y reducir el riesgo
de futuras amenazas.

Matt Gyde, presidente y director general de la Division de Seguridad de NTT Ltd., sefiala: “Los actores
maliciosos han aprovechado la disrupcién causada por la crisis de la COVID-19 para lanzar una oleada
acelerada de ciberataques en todo el mundo. Los incidentes de SolarWinds han sido orquestados por
operadores sofisticados que se aprovechan de la amplia distribucién de su popular paquete de
software. Por eso, NTT ha empezado a ofrecer proactivamente a los clientes una forma de identificar
los posibles riesgos en su infraestructura tecnologica y tomar las medidas necesarias para resolver las
vulnerabilidades”.

“En NTT hemos asumido el compromiso continuo de hacer del mundo un lugar mejor mediante el
poder de la tecnologia. Mientras todos nos adentramos en la nueva normalidad, tenemos la
oportunidad de construir un futuro mejor y mas conectado. Gracias a la innovacion, las posibilidades de
usar la tecnologia para hacer el bien son ilimitadas”, concluye Gyde.

Para obtener mas informacion sobre esta oferta, visitar la pagina web aqui.

* Se pueden acoger a esta oferta los clientes actuales y potenciales que cumplan los criterios de NTT.
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