Publicado en Madrid el 30/11/2021 NotasdePrensa

Malwares pararobar clavesatravésdevideosde
YouTube, segun Francisco D’ Agostino

Francisco D’Agostino, experto en ciberseguridad, cuenta los secretos que usan los
ciberdelincuentes ala hora de intentar comprometer las cuentas de Google

Si parecia que todo lo que estaba pasando en el mundo digital e incluso en el real era poco, han
llegado ciberdelincuentes a comprometer cuentas de Google para crear canales y subir masivamente
videos que tengan un enlace de “descarga de software” que en realidad conduce a los usuarios a la
descarga de un virus troyano que se camufla en el equipo y roba las credenciales que se tengan. Todo
esto ha sido explicado por Francisco D’Agostino, experto y conocedor del tema.

Malware y el robo de credenciales: Asi funciona

Tal como expresa Francisco, basicamente, lo que hacen es robar cuentas y crear canales de YouTube
para subir videos con virus troyanos. A dia de hoy, ya han creado miles de canales y han subido a la
red videos con la campafia de malwares que han decidido crear.

Segun datos otorgados por un investigador de Cluster25, en tan solo 20 minutos, los criminales
crearon 81 canales diferentes con 100 videos.

Por otra parte, el jefe del Laboratorio de Investigacion ESET Latinoamérica, Camilo Gutiérrez, informo
gue los malware que estan distribuyendo son dos: RedLine Stealer y Racoon Stealer. Del mismo
modo, comentd que los troyanos compartidos son muy sigilosos en los equipos que infectan y roban
facilmente contrasefias, datos bancarios, toman capturas de pantalla y mucho mas.

Gutiérrez asegur6 que la mayoria de la informacion y las credenciales robadas son vendidas en la dark
web por el malware en cuestion.

Videos que engafian y tratan de estafar

Generalmente, los videos tocan tematicas de mineria de criptomonedas, criptomonedas, cracks,
licencias de software y tutoriales.

También tratan sobre cheats de videojuegos y mucho mas. El propdsito es que el usuario aprenda a
“llevar a cabo una herramienta” descargando el enlace que esta envenenado con el virus troyano.

Por otra parte, los enlaces se pueden encontrar de dos maneras diferentes, el del troyano RedLine se
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ve asi: bit.ly. Mientras tanto, el de Racoon Stealer redirigen a dominio titulado “Taplink” en donde
esconde el virus malicioso.

Esto es lo que hace Google actualmente

La empresa mundial inform6 a BC que esta al tanto de la campafia que estan llevando a cabo y que
estan trabajando arduamente para que bloquear la actividad ilegal.

Asimismo, hablaron de un proceso similar que se llevo a cabo en el afio 2019 y que se encargaba de
robar cookies por medio de correos enviados a los creadores de contenido de cuentas de YouTube.

¢ Como protegerse ante este revuelo de troyanos?

La recomendacién por parte del experto Francisco es proteger la actividad de las cuentas de Google,
principalmente mejorar las contrasefias de seguridad, creando unas nuevas y que sean realmente
Unicas y muy dificiles de descifrar.

También es recomendable la autenticacién en dos pasos y utilizar un buen antivirus en la computadora
gue evite la descarga de malware en cualquier dispositivo que se tenga. De lo contrario, no se estara
del todo seguro para evitar el robo de identidad y de credenciales importantes.
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