Publicado en Madrid el 21/06/2022 NotasdePrensa

Equipo de Asistencia I nformatica de Allianz Partners
revela como proteger se ante el ‘Phishing’

Con la normalizacion de la digitalizacion en las actividades cotidianas, la posibilidad de
ser victimas de un ataque ‘phishing’ aumenta. Con el objetivo de brindar informacién
de utilidad tanto para los que son nativos digitales como los que se incorporan a la
‘nueva era’, el equipo de Asistencia Informatica de Allianz Partners revela como
protegerse ante un ataque digital

La digitalizacién es una caracteristica inherente al ritmo de vida actual, ofrece numerosas ventajas
tales como mayor acceso a la informacion, reduccion de costes en diferentes sectores, conexion
instantanea entre personas y lugares, etc. Segun el informe ‘Tecnologia + Sociedad en Espafia 2021,
elaborado por el Observatorio Nacional de Tecnologia y Sociedad (ONTSI), el 89% de los hogares
espafioles dispone de internet de alta velocidad. EI mismo informe indica que Espafia es el cuarto pais
europeo donde mas aumenté el acceso a Internet, lo que permite que la digitalizacion siga ocupando
mas sectores.

Si bien, la digitalizacién de las tareas cotidianas las agiliza en muchos casos, el ritmo en que las
personas de adaptan no es equilibrado, factores como la edad, y el acceso al internet son puntos de
inflexién a la hora de hacer cualquier actividad en un entorno web. No conocer los posibles riesgos en
el entorno digital, puede generar vulnerabilidad ante un ciberdelincuente.

Con el objetivo de brindar informacién que contribuya a acortar la brecha digital en torno a como
navegar seguros en internet, en un mundo en que la digitalizacion gana cada vez mas terreno, el
equipo de Asistencia Informéatica de Allianz Partners ha preparado una serie de consejos para evitar el
‘phishing’, uno de los atagques ‘online’ mas comunes.

Qué es ‘phishing’

Este ataque se inicia enviando a la victima una comunicacion, en la que suplantando una entidad
conocida, le piden que haga clic en un enlace, descargando un fichero o envie informacién sensible. El
objetivo es robar informaciébn como: cuentas, contrasefias, datos personales, entre otros datos, o
‘infectar’ el dispositivo con un ‘malware’.

Cbomo protegerse ante un ataque ‘phishing’

Instalar un antivirus con ‘Antiphishing’ para correo y paginas web. Es importante mantenerlo
actualizado, con las firmas al dia y activado.

Ejecutar todas las actualizaciones referentes al sistema operativo.

No responder ningln mensaje sin estar seguros de dénde viene. Al recibir un mensaje y hay dudas de
su veracidad o de su procedencia, lo mejor es contactar por otro medio con el remitente y confirmar
gue realmente ha enviado ese mensaje.
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No hacer clic en una ‘URL’ para introducir sus datos, sin antes, pasar el puntero del ratén sobre el
enlace, para comprobar que el pagina es legitima.

Antes de hacer ‘login’ (usuario/contrasefia) en una web, comprobar su identidad consultando los
datos del certificado, esto se puede hacer en el candado de la barra de navegacion o verificando que
usa https:// al inicio de la ‘URL".

Al descargar un fichero, no hacer clic en “habilitar el contenido” salvo que se confie en la fuente de
donde procede. Si al descargar un fichero, solicita permiso para habilitar el contenido, podria iniciarse
la descarga de ‘malware’.

Alessandro Belotti, responsable del departamento de Asistencia Informatica de Allianz Partners, indica
“La mejor forma de evitar un ataque digital es conocer de antemano a que riesgos nos enfrentamos
cuando navegamos en internet. Ante la menor sospecha lo mejor es borrar mensaje recibido.

En Asistencia Informatica de Allianz Partners estamos comprometidos con ayudar a nuestros clientes
ante una incidencia informatica, pero también con guiarlos cuando se enfrentan al mundo digital”.

Asistencia sin barreras

El servicio de Asistencia informatica de Allianz Partners esta disponible via telefénica y web, prestando
apoyo a los clientes a través de una herramienta de control remoto, que permite conectar a los
expertos con los clientes mediante chat.

El objetivo de la Asistencia Informética de la entidad es proveer de servicios interactivos para el uso de
aplicaciones, fundamentalmente en el paquete ‘office’, correo electrénico, navegacion por internet,
antivirus, cortafuegos, tratamiento de graficos y otras aplicaciones de uso comun, de forma que el
asegurado cuente con una prestacién de formacion basica online.

Entre los servicios prestados por la plataforma de Asistencia Informatica de la entidad destacan:

Seguridad y optimizacion de equipos.

Instalacion y configuracion de aplicaciones.
Conexiones internet navegadores.

Instalacion de ‘hardware’, periféricos y configuracion
Redes sociales (configuracion/asesoramiento).
Certificados digitales.

Recuperacioén de datos.

Localizacion remota de dispositivos.

Belotti agrega, “Nuestro equipo técnico no solo proporciona al asegurado ayuda para la resolucién de
problemas con su ordenador de sobremesa, portétil, periféricos, o dispositivos méviles, en caso de mal
funcionamiento de alguna de las aplicaciones y sistemas, también comparte el compromiso de la
Compaiiia: facilitar la vida de nuestros clientes”.



Sobre Allianz Partners

Allianz Partners es una empresa lider en Asistencia y Seguros de viaje, especializada en las areas de
movilidad personal, hogar, bienestar y viaje. Sus soluciones combinan la ultima tecnologia con la
excelencia en su servicio al cliente y estan disponibles tanto para ‘partners’ (B2B) como para clientes
finales (B2C) a través de sus canales directos y digitales, bajo la marca comercial Allianz Assistance.

Su presencia internacional, con mas de 19.800 trabajadores en 75 paises, junto a su extensa red de
profesionales, “facilita la vida” a millones de clientes cada afio, en todo el mundo.

Para més informacién, por favor visitar: www.allianz-partners.es

Redes Sociales

Seguir en LinkedIn Allianz Partners Espafia
Seguir en Youtube Allianz Partners Espafia
Seguir en Twitter @allianzassistES

Seguir en Instagram @allianzassistes
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