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DEKRA presenta nuevos servicios de ciber seguridad
paradispositivos |oT de consumo

DEKRA ofrece servicios de evaluaciéon y certificacion segun el estandar de
ciberseguridad ETSI EN 303 645 para productos de Internet de las Cosas

DEKRA amplia sus servicios de ciberseguridad incorporando ensayos y certificaciéon de productos de
acuerdo al estandar de ciberseguridad ETSI EN 303 645. Creado por el Instituto Europeo de Normas
de Telecomunicaciones (ETSI), este es el primer estandar de ciberseguridad aplicable a nivel mundial
para dispositivos de loT de consumo, y el primero que establece una base comin que cubre las
mejores practicas de seguridad y privacidad. Los fabricantes interesados en demostrar que sus
dispositivos cumplen con los requisitos de ETSI EN 303 645, pueden contar con DEKRA para evaluar
sus productos.

“El nUmero de dispositivos 10T esta creciendo muy rapidamente, y con ellos, nuevas amenazas y retos
de seguridad. Por ello, ofrecemos a nuestros clientes nuevos servicios de ciberseguridad de acuerdo al
estandar ETSI EN 303 645. La seguridad es la prioridad de DEKRA, y estamos comprometidos a
apoyar a los fabricantes a asegurar que sus dispositivos |0T de consumo son seguros y estan
preparados para afrontar las necesidades de ciberseguridad del mercado”, dijo Fernando E.
Hardasmal, Vicepresidente Ejecutivo de la Divisibn de Ensayos y Certificacion de Productos de
DEKRA.

Los nuevos servicios de ciberseguridad de DEKRA incluyen evaluaciones de dispositivos 10T de
acuerdo a las especificaciones definidas en el estandar ETSI EN 303 645, asi como servicios de
certificacion mediante la emision de un DEKRA Seal. Este sello, al ser emitido por un organismo
independiente y neutral como DEKRA, permite a los fabricantes demostrar que sus productos son
fiables y seguros.

Ademas de ensayos y certificacion, DEKRA también pone a disposicion de los clientes servicios de
formacion sobre como preparar la documentacion necesaria para solicitar la evaluacién conforme al
estandar ETSI EN 303 645, asi como auditorias de producto y andlisis GAP para determinar las
diferencias entre los requisitos definidos en el estandar y las actuales medidas de seguridad
implementadas en el producto.

El estandar de ciberseguridad ETSI EN 303 645 contiene un conjunto de requisitos y recomendaciones
de seguridad y privacidad, que los fabricantes deben implementar en sus productos para prepararlos
para estar protegidos ante las amenazas de ciberseguridad mas habituales. Esta especialmente
disefiado para dispositivos de consumo de IoT como Smart TV, altavoces inteligentes, home
assistants, cerraduras inteligentes, detectores de humos, monitores de bebés, y dispositivos
inteligentes del hogar, como neveras, lavadoras o alarmas, entre otros.

“Los dispositivos conectados pueden ser vulnerables y estar expuestos a sufrir ciber ataques si no
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tienen medidas de seguridad que les ayuden a afrontar estas amenazas. El estandar ETSI EN 303 645
propone una serie de buenas préacticas de seguridad que, si se implementan en todos los dispositivos
de I0T, conducirian a la existencia de un ecosistema IoT méas seguro”, dijo Rubén Lirio, Director de
Ciberseguridad de la Divisién de Ensayos y Certificacién de Productos de DEKRA.

Ademas, DEKRA también ofrece otros servicios de ciberseguridad, como Alexa Voice Service (AVS),
ioXt Alliance, CTIA, GSMA, NESAS, FIPS, Common Criteria (CC), elDAS, UNECE WP29 y LINCE,
entre otros. Asimismo, en DEKRA apoyan a sus clientes poniendo a su disposicion un catalogo de
servicios que incluye todos los ensayos y certificacion que necesitan para comercializar sus productos,
como por ejemplo servicios de regulatorio, type approval, wireless y acceso al mercado global.

Sobre DEKRA

DEKRA ha estado activa en el campo de la seguridad durante casi 100 afos. Fundada en 1925 en
Berlin como la Asociacién Alemana de Monitoreo de Vehiculos Motorizados e.V., es hoy una de las
organizaciones de expertos lideres en el mundo. DEKRA SE es una subsidiaria de DEKRA e.V. y
administra el negocio operativo del grupo. En 2020, DEKRA generé una facturacién por un total de casi
3200 millones de euros. Actualmente, la empresa emplea a unas 44.000 personas en
aproximadamente 60 paises de todos los continentes. Con servicios de expertos cualificados e
independientes, trabajan por la seguridad en la carretera, en el trabajo y en el hogar. Estos servicios
van desde inspeccion de vehiculos y tasaciones periciales hasta servicios de reclamaciones,
inspecciones industriales y de edificacién, consultoria de seguridad, pruebas y certificacion de
productos y sistemas, asi como cursos de formacion y trabajos temporales. La visién para el
centenario de la empresa en 2025 es que DEKRA serd el socio global para un mundo seguro y
sostenible. Con una calificacion de platino de EcoVadis, DEKRA ahora se encuentra entre el uno por
ciento de las empresas mas destacadas en sostenibilidad corporativa.
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