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Cleafy alerta alos grandes bancos de una
ciberamenaza con malware Copybara

Los ciberdelincuentes ya han suplantado aplicaciones de entidades con aplicaciones
de apariencia verdadera como "Caixa Sign Nueva", "BBVA Cdédigo" o "Sabadell Cdédigo"
para propagar este software malicioso infectando los terminales de los usuarios

La startup de deteccion de fraudes bancarios, Cleafy, ha presentado las conclusiones de su analisis en
el informe ‘Aumento de los fraudes on-device: exposicibn de la nueva campafa de fraude con
Copybara’, en el que informa de una nueva campafa de fraude bancario de alta sofisticacion que
amenaza sobre todo a grandes bancos.

En 2023, el modelo conocido como ‘apropiacion de cuentas’ (ATO, por sus siglas en inglés) fue uno
de los fraudes mas perjudiciales para los usuarios de banca online y actualmente representa el 90% de
los intentos de fraude segun Cleafy. Asimismo, la compafiia ha detectado a principios de 2024 una
campafia de fraude en curso que afecta a las principales entidades bancarias de Espafia, Italia y Reino
Unido. Este fraude consiste en la creacion y difusién de aplicaciones falsas que simulan ser de
entidades reales -entre ellas Caixa Sign Nueva, BBVA Cddigo o Sabadell Cédigo- que los usuarios
descargan infectando sus dispositivos con el malware Copybara y permitiendo a los atacantes realizar
transferencias no autorizadas desde el propio dispositivo de la victima.

Copybara es una familia de amenazas moviles disefiadas especificamente para infectar dispositivos
Android que utiliza ingenieria social y que se inicia con el envio de un SMS malicioso. Al hacer clic en
el enlace del mensaje, los usuarios descargan una aplicacion fraudulenta. Dado que este ataque se
realiza directamente en el dispositivo (on-device), no muestra sefiales de alerta durante la navegaciéon
web, lo cual limita la efectividad de los mecanismos antifraude tradicionales. Este tipo de ataque se ha
vuelto viable gracias a que mas del 80% de los troyanos bancarios modernos para Android, tales como
Vultur, TeaBot y SpyNote, pueden ser controlados de forma remota por los actores maliciosos en estos
escenarios on-device.

El informe incluye un espectro completo de las tacticas, técnicas y procedimientos utilizados por los
agentes maliciosos, que van desde componentes iniciales de Ingenieria Social (como phishing y
vishing) utilizados para iniciar el ataque a la distribucion de Copybara por infeccion de dispositivos y la
gestion meticulosa de estas fases de ataque para asegurar el éxito de sus campafias.

Cleafy ha estado detras de la deteccion, denominacion y clasificacion de otras amenazas recientes
como Teabot, SharkBot y Revive. La compafiia ha establecido unos altos estandares en la lucha
contra el fraude cibernético, y trabaja protegiendo las instituciones financieras mas grandes del mundo.
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