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Schnelder Electric colabora con Nozomi Networks
paraasegurar y proteger lainfraestructuracritica

Schneider Electric y Nozomi Networks han suscrito un acuerdo de partenariado que
permite proporcionar a los clientes mejores funcionalidades de monitorizacién y
deteccion de anomalia. Estas nuevas funcionalidades garantizan unas operaciones
industriales mas seguras y resistentes, en plena escalada de ciberamenazas

Schneider Electric, lider en la transformacién digital de la gestién de la energia y la automatizacion, ha
firmado un acuerdo de colaboracion global con Nozomi Networks, lider en ciberseguridad industrial y
visibilidad operacional. Schneider Electric colaborara con Nozomi para proporcionar a los clientes
mejores funcionalidades de deteccion de anomalias, evaluacién de la vulnerabilidad y otras soluciones
y servicios de ciberseguridad, especialmente para empresas del sector industrial y de infraestructura
critica, ayudandolas a controlar, prevenir y mitigar los riesgos en sus operaciones y en sus negocios.

“La transformacion que se estd produciendo en toda la industria permite mejorar el rendimiento del
negocio de nuestros clientes, pero también requiere ampliar la conectividad a lo largo de todas las
operaciones. De esta manera, los clientes podran extraer, contextualizar y aplicar datos mas
exhaustivos", asegura Nathalie Marcotte, vicepresidenta senior de Industry Services and Cibersegurity
de Schneider Electric. "Sin embargo, ampliar la conectividad también implica aumentar los potenciales
puntos de ataque para los cibercriminales. Por eso, ya no se puede aplicar la ciberseguridad a
posteriori. Hay demasiado en riesgo, a nivel financiero y operacional. Sumando Nozomi Networks a
nuestra familia de partners, ayudaremos ain mas a los clientes a entender y a eliminar los riesgos y
las amenazas de sus operaciones y activos, al mismo tiempo que reducimos el potencial impacto en su
negocio".

Combinar servicios y soluciones lideres en ciberseguridad

Este partenariado permite a Schneider Electric responder a la demanda inmediata de servicios y
soluciones eficientes de ciberseguridad operacional, en los sectores del petréleo y gas, automatizacion
de edificios y otros sectores industriales. Schneider Electric ofrecerd las soluciones avanzadas de
Nozomi Networks para el control industrial, la ciber resiliencia y la visibilidad operacional en tiempo
real. Schneider Electric combinara sus soluciones EcoStruxure lloT para la automatizacion de
procesos y el control industrial con la plataforma SCADAguardian de Nozomi, que permitird una
visibilidad de las operaciones en tiempo real, incluyendo:

Soluciones avanzadas de ciberseguridad ICS: se facilitard una amplia visibilidad de la red y la
ciberseguridad OT que necesitan los operadores de la industria, en una solucién integral y altamente
escalable. La solucion SCADAguardian de Nozomi Networks proporciona a los clientes de Schneider
Electric informacién precisa de sus activos, una deteccion de amenazas mas avanzada y opciones
flexibles de despliegue.

Consultores certificados por Nozomi Networks: los asesores de Schneider Electric seguiran
formandose como ingenieros certificados por Nozomi Networks, para poder apoyar a los clientes
durante toda la implementacion de su ciberseguridad y proporcionando una amplia experiencia en la
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busqueda de amenazas OT y en el andlisis forense.

SCADAguardian Live en instalaciones de Schneider Electric: los clientes de Schneider Electric
pueden experimentar la visibilidad operacional en tiempo real de Nozomi Networks y las soluciones de
ciberseguridad, a través de simulaciones de amenazas instaladas en las sedes de Schneider Electric
de todo el mundo.

EcoStruxure es la plataforma y arquitectura de Sistema habilitada para 10T, abierta e interoperable de
Schneider Electric. EcoStruxure proporciona mas valor en cuanto a seguridad, fiabilidad, eficiencia,
sostenibilidad y conectividad a los clientes. EcoStruxure aprovecha los avances en loT, movilidad,
sensores, cloud, analiticas y ciberseguridad para proporcionar innovacién en todos los niveles,
incluyendo Productos Conectados, Edge Control y Apps, Analiticas y Servicios. EcoStruxure ha sido
implementado en mas de 480.000 instalaciones, con el apoyo de mas de 20.000 integradores de
sistema y desarrolladores, y conecta mas de 1,6 millones de activos a través de mas de 40 servicios
digitales.

"El SCADAguardian de Nozomi Networks es el producto mas completo, escalable y maduro de su
categoria, fruto de la experiencia en Inteligencia Artificial y Machine Learning, la innovacion continua, y
los afios de experiencia en multiples sectores, discerniendo las complejidades de las redes de sistema
de control industrial”, afirma Edgard Capdevielle, chief executive officer de Nozomi Networks. "Nuestra
colaboracién con Schneider Electric acelera nuestros esfuerzos conjuntos para proteger alin mas toda
la infraestructura, al mismo tiempo que ayuda a mejorar la seguridad, la eficiencia, la fiabilidad y la
rentabilidad de las operaciones mas criticas del mundo”.

Esta alianza refuerza el compromiso de Schneider Electric con la profunda defensa de las
organizaciones, para prevenir y minimizar los ciberataques, y crea una estrategia multicapa y
multitecnolégica para salvaguardar los sistemas mas criticos.

"La empresa digital necesita un enfoque holistico de seguridad que no solo proteja, sino que también
evalle, gestione y monitorice continuamente los negocios y los sistemas operativos, que es lo que las
soluciones de Nozomi Networks hacen de forma constante", asegura Marcotte. "La ciberseguridad no
se puede abordar desde una sola empresa, segmento o region. Este es el motivo por el que queremos
ser abiertos, transparentes y colaborativos a la hora de ayudar toda industria a prevenir y responder a
los ciberataques. Tal y como demostramos con esta alianza, seguiremos colaborando con los lideres
de la industria que cuenta con la mejor tecnologia, la experiencia y las capacidades necesarias para
asegurar y proteger a las personas, la produccién y los beneficios de nuestros clientes&#39;".

Mas informacion sobre los servicios de ciberseguridad de Schneider Electric, en esta pagina.

Acerca de Nozomi Networks

Nozomi Networks es el lider en ciberseguridad industrial, proporcionando la mejor solucion de
visibilidad en tiempo real para gestionar los ciber riesgos y mejorar la resistencia de las operaciones
industriales. Con una Unica solucién, los clientes ganan ciberseguridad avanzada, una resistencia
operacional mejorada y una facil integracion IT/OT. Innovando en el uso de la Inteligencia Artificial, la
compafiia ayuda a las instalaciones industriales méas grandes del mundo a Ver y Asegurar™ sus redes



de control industrial criticas. Hoy Nozomi Networks da apoyo a mas de un cuarto de millon de
dispositivos en sectores tales como infraestructuras criticas, energia, produccion, mineria, transporte y
compafiias eléctricas, haciendo posible abordar unos ciber riesgos en aumento para las redes
operacionales (OT).
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