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L os sistemas de verificacion biométricosy sus
problemas, segun Kaspersky Lab

Cuando hablamos de plataformas moviles, en entornos externos inestables, la luz y la
vibracién aumentan el margen de error y, por este motivo, el reconocimiento facial de
Android, por ejemplo, falla en el 30 6 40% de los casos. Los sistemas biométricos
utilizan “esqueletos” que pueden reconstruirse para imitar la muestra original.

Todos los dias, millones de equipos se enfrentan y resuelven el mismo problema: verificar si tu eres
quien dices ser. La herramienta més utilizada para conseguirlo es la contrasefia. No obstante, éste es
un método que se puede robar u olvidar. Debido a los problemas surgidos con las claves de acceso,
ha sido imprescindible desarrollar otros sistemas para verificar la identidad de los usuarios.

Una de estas vias alternativas es la verificacion biométrica, que puede utilizar nuestras huellas o
nuestra voz, y de la que se ha hablado mucho en las ultimas semanas tras el incidente de Apple con
su sistema de seguridad biométrico Touch ID. Segun los expertos de Kaspersky Lab, existe un gran
problema: las técnicas biométricas bien desarrolladas necesitan herramientas muy complejas y tienen
un coste muy alto.

iPeligro! Extrafios a la vista

La mayor diferencia entre un sistema ordinario de contrasefias y un sistema biométrico es que la
muestra original y la muestra a verificar nunca coinciden a la perfeccion. No se pueden obtener dos
huellas dactilares totalmente idénticas del mismo dedo y la situacién empeora si usamos el rostro
humano. Los rasgos faciales dependen de la luz, la hora del dia, el maquillaje y, por supuesto, la edad.
La voz, a su vez, también se ve afectada por multiples factores como por ejemplo, un simple resfriado.
Bajo estas condiciones, es realmente dificil desarrollar un sistema que permita el acceso al propietario;
negandoselo, a su vez, a los extrafios.

Para resolver el problema, los sistemas biométricos intentan limpiar las muestras escaneadas de
cualquier elemento que interfiera en el proceso de verificacion, utilizando solo las caracteristicas
facilmente reconocibles. Sin embargo, este “esqueleto” debe coincidir con el original segldn unos
parametros matematicos. Para un sistema de seguridad medio, se asume como normal un margen de
error de un extrafio por cada 10.000 intentos y el bloqueo del usuario legitimo cada 50 casos. Cuando
hablamos de plataformas moviles, en entornos externos inestables, la luz y la vibracion aumentan el
margen de error y, por este motivo, el reconocimiento facial de Android, por ejemplo, falla en el 30 6
40% de los casos.

Una contrasefia para toda la vida

Si olvidas o te roban tu contrasefa, la puedes cambiar. Si pierdes las llaves, puedes cambiar la
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cerradura de tu casa. Pero ¢qué harias si tu cuenta bancaria utiliza la palma de la mano como clave de
acceso y alguien roba la base de datos que contiene dichas huellas?

Las huellas dactilares no se pueden cambiar, sin embargo este problema se puede solucionar,
parcialmente, con el resto de huellas dactilares. Las malas noticias son que los sistemas biométricos
utilizan “esqueletos” que pueden reconstruirse para imitar la muestra original.

Estos mecanismos tienen algunos problemas de privacidad. Las “contrasefias” biométricas identifican
al usuario como el propietario legitimo, haciendo imposible que una misma persona tenga dos cuentas
diferentes en la misma plataforma online. Ademas, aunque cada individuo tenga miles de rasgos
indistinguibles, gracias a la ayuda del Geo-IP y otros metadatos, es posible crear un perfil de usuario
Unico para cada persona. Si alguien consigue implementar este sistema en cada servicio web,
entonces sera muy facil rastrear la actividad online de los usuarios.

Biometia en la vida real

Dejando a un lado a las peliculas de ciencia ficcion y la investigacion militar, para Kaspersky Lab
existen dos casos en los que encontramos con sistemas biométricos en la vida real. Algunas entidades
bancarias estan realizando pruebas con escaneres que analizan las palmas de las manos en cajeros
automaticos o la voz en los servicios moviles. Otro ejemplo veridico son los escaneres instalados en
los dispositivos electronicos como ordenadores o smartphones. La camara frontal se puede usar para
la verificacion facial, un sensor puede reconocer las huellas dactilares o incluso se pueden utilizar los
altavoces para el reconocimiento de voz.

Los sistemas de reconocimiento facial, rara vez, pueden distinguir un rostro real de una foto. En
cambio, cuando usamos un mecanismo de estas caracteristicas en nuestro movil, éste es realmente
exigente con las condiciones de luminosidad y el entorno en general, asi que no serad necesario
configurar sistemas adicionales. Sin embargo, es importante tener una contrasefia robusta para
desbloquear el mévil en mitad de la noche.

La mayoria de desarrolladores de sistemas de verificacion de voz afirman que estos son capaces de
detectar voces falsas, grabaciones, etc. En realidad, algunos investigadores afirman que un software
de alteracion de voz puede engafiar a dichos sistemas en el 17% de los casos. Ademas, los ataques
man-in-the-middle son especialmente peligrosos para los sistemas de voz, porque es mas facil obtener
una muestra de voz que de otra parte del cuerpo.

Tanto los problemas practicos como los riesgos en seguridad han evitado que los sistemas de
verificacion biométricos reemplacen a las contrasefias tradicionales o a los tokens electronicos. Una
verificacion de identidad biométrica, hoy en dia, solo es posible en ciertas condiciones muy controladas
como las aduanas en los aeropuertos o el puesto de control de un edificio. Sin embargo, no funcionan
con calidad en lugares mas arbitrarios como los smartphones, que usamos a diario.
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