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“Laclave paraaunar seguridad y movilidad esta en
dividir”

Durante la mesa redonda sobre BYOD celebrada ayer en el marco de la Xlll Jornada
Internacional de Seguridad de la Informacién organizada por ISMS Forum, Antonio
Abellan, director comercial de Check Point, subrayo la necesidad de crear dos entornos
diferenciados dentro de los dispositivos, uno para la informacién personal y otro para
la informacion corporativa

Madrid, 29 de mayo de 2013 —Check Point® Software Technologies Ltd. (NASDAQ: CHKP), lider
mundial en seguridad de Internet, participé durante el dia de ayer en la Jornada Internacional sobre
seguridad organizada por ISMS Forum Spain, Asociacion Espafiola para el Fomento de Seguridad de
la Informacion, e intervino en la mesa redonda que, bajo el titulo “Bring Your Own Device, Bring Your

Own Malware”, profundizo en la problemética existente a la hora de abordar la securizacion de los
dispositivos moéviles usados en el &mbito corporativo.

En palabras de Abellan durante la charla: “Ya no existe diferenciacion entre estar dentro y fuera de la
empresa y las compafias tienen que asumir que, cada vez mas, los empleados exigen acceso a la
informacion desde cualquier lugar y las 24 horas del dia. Las organizaciones no deben poner freno ni
acotar esta tendencia, sino adaptarse a las nuevas formas de trabajar y comunicarse. Brindar las
herramientas y soluciones necesarias para permitir dar cobertura a estas necesidades y, a la vez,
salvaguardar correctamente los datos y la informacion critica, es el camino que hay que recorrer”.

Como quedd patente durante la mesa, desde la perspectiva de Check Point, la seguridad de los
dispositivos maoviles corporativos pasa por dividir la informacién corporativa y la personal, creando dos
entornos diferenciados y que se basen en los pilares basicos de: Informacion siempre cifrada, Segundo
nivel de autenticacién, Trazabilidad y, por ultimo, Capacidad de Revocacion de los servicios. “La clave
se halla en separar los contenidos y recursos corporativos de los personales, acotando los espacios y
dotdndolos de las herramientas necesarias para que los empleados interactien y desarrollen su
actividad con normalidad”, destaco Abellan.

Durante las intervenciones, los diferentes ponentes hablaron sobre el conjunto de desafios que implica
esta evolucién hacia la “movilidad corporativa” entre los que se contaria, en primer lugar, el reto de
encontrar soluciones que ofrezcan las garantias necesarias a la hora tanto de navegar como de
acceder a las diferentes aplicaciones, pero también el reto de aportar soluciones flexibles y practicas
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para los usuarios. El desafio de lograr que estos entornos separados no interfieran entre ellos fue
también otra de las preocupaciones bésicas que se pusieron sobre la mesa (por ejemplo, si es
necesaria la intervencion de la empresa en el borrado de contenidos por una infeccion de malware,
gue esto se ejecute eficazmente y sélo sobre la parte corporativa afectada).

Ademas, durante la charla, todos los ponentes destacaron la necesidad de una mayor concienciacion y
educaciéon por parte de los empleados, en lo que el propio Antonio Abellan defini6 como saber
trasladar la “cultura de seguridad” a todos los usuarios de este tipo de dispositivos.

Incremento de dispositivos personales conectados a redes corporativas

La consumerizacion de las Tl ha convertido los dispositivos moviles en un objetivo para los
cibercriminales. La securizacion de los mismos cobra una importancia capital y cada vez mayor para
los responsables de seguridad de las corporaciones de todo el mundo impulsada por la tendencia
BYOD. Segun un informe de Check Point realizado en 2012, el 78% de las compafiias encuestadas
sefalaba que el nUmero de dispositivos moviles personales conectados a la red corporativa era ahora
mas del doble que hace dos afios. Asimismo, el informe revelaba que el 71% de las empresas
encuestadas creia que los smartphones y tabletas habian contribuido al incremento de incidentes de
seguridad en sus organizaciones en los ultimos dos afios.
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