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|BM situa la seguridad digital como prioridad
estrategica

Expertos en seguridad informatica de destacadas empresas e instituciones han puesto
de manifiesto hoy, en un evento que ha reunido a mas de 300 personas, la necesidad de
abordar la seguridad como una prioridad estratégica, en un mundo en el que la
revolucién digital estd transformando los modelos de negocio y casi a diario se
producen incidencias relacionadas con informacion sensible.

Madrid - 23 sep 2015: Durante el encuentro “IBM Security Summit 2015. Una nueva vision de la
seguridad”, que ha reunido a expertos en seguridad y lideres de negocio y tecnologia de las
principales empresas e instituciones de nuestro pais, IBM ha alertado de que el reto de la seguridad
informatica es mas complejo que nunca, por lo que exige una nueva vision que nos permita responder
a una realidad sustancialmente diferente y mas critica.

Curiosamente, los directores de Seguridad, los CISO (Chief Information Security Officer), se estan
enfrentando a una paradoja: la misma tecnologia —la adopcion de las redes sociales, la movilidad y
cloud— que estan utilizando para innovar y ofrecer a sus empleados tecnologias colaborativas esta
abriendo nuevas puertas a los cibercriminales y hackers para adentrarse en la organizacién. Segun un
estudio de IBMi, en la primera mitad del afio 2015 ya se han reportado cerca de 4.000 nuevas
vulnerabilidades de seguridad.

“La ciberdelincuencia se esta extendiendo porque su objetivo potencial tiene un valor cada vez mas
alto: los datos. Estamos convencidos de que los datos son la nueva materia prima de la sociedad
digital, la nueva base para la innovacion, la competitividad y la transformacién de las empresas y los
procesos econdémicos y sociales que hacen funcionar al mundo: desde los sistemas logisticos y los
servicios publicos, a los sistemas sanitarios 0 a la interaccion entre los ciudadanos y las
administraciones publicas”, ha comentado Marta Martinez Alonso, presidenta de IBM Espafia,
Portugal, Grecia e Israel. “Por ese motivo, necesitamos dotar de mayores niveles de innovacion e
inteligencia a nuestros entornos de seguridad. Necesitamos dotarles de capacidades analiticas que
puedan anticipar, detectar y atacar proactivamente a las amenazas”.

En la misma linea, Bob Kalka, vicepresidente de la Unidad de Negocio IBM Seguridad, ha insistido en
la idea del aumento de los riesgos de seguridad y de que estamos ante un nuevo tipo de criminales,
gue incluso utilizan tecnologias de inteligencia de negocio a una escala que nunca antes habiamos
visto. Los ataques no hacen sino aumentar afio tras afio, por lo que ninguna empresa puede pensar
gue es inmune sin adoptar las medidas y el enfoque necesario para hacer frente a las nuevas
amenazas.
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La apertura del evento ha corrido a cargo de Dofia Elvira Tejada de la Fuente, fiscal de Sala de
Criminalidad Informatica en la Fiscalia General del Estado y Marta Martinez Alonso, presidenta de IBM
Espafia, Portugal, Grecia e Israel. Ademas, durante la mesa redonda celebrada al final del encuentro,
los participantes, entre ellos Francisco Lazaro Anguis, CISO de Renfe; Gianluca D’Antonio, CISO del
Grupo FCC y Presidente de ISMS Forum; Juan Francisco Losa, responsable de Seguridad en Banca
Digital de BBVA; Juan José Marcos Mufioz, CEO de Davalor; y Jesus Martinez Ons, responsable del
Area de Gobierno y Asuntos Regulatorios en IBM, han destacado que en esta lucha contra la
ciberdelicuencia, cuanto mas reforcemos la colaboracién y la unién de experiencias y capacidades
entre empresas, instituciones y entidades publicas, mejor preparados estaremos como sociedad para
combatir y superar las amenazas.

Una nueva era de seguridad

En el evento, IBM ha puesto de manifiesto la importancia de fomentar la colaboracion de la industria,
posibilitando que empresas y administraciones publicas puedan compartir informacion para defenderse
de los ataques. En este sentido, IBM anuncié recientemente que mas de 1.000 empresas de 16
industrias estan participando ya en su plataforma X-Force Exchange Threat Intelligence. Esta
plataforma incluye uno de los mas amplios y completos catalogos de vulnerabilidades del mundo:
informacién acerca de amenazas basada en la supervision de mas de 15.000 millones de eventos de
seguridad cada dia, datos sobre amenazas basados en mas de 25.000 millones de péaginas web e
imagenes, informacion en profundidad sobre mas de 8 millones de ataques de spam y phishing,
inteligencia sobre malware de una red de 270 millones de puntos de acceso y datos acerca de la
reputacion de casi 1 millébn de direcciones IP maliciosas.

IBM apuesta por un enfoque de seguridad integral que protege de los nuevos y complejos retos de
seguridad a los sistemas de tecnologias de la informacion de empresas y Administraciones.
Actualmente, el software de seguridad de IBM incorpora seguridad inteligente, analitica y prevencion
de amenazas externas para ayudar a las empresas a optimizar su programa de seguridad, frenar las
amenazas mas sofisticadas, proteger los activos criticos de la empresa y salvaguardar los datos en
entornos cloud y maviles.

(H)3Q 2015 IBM X-Force Threat Intelligence Quarterly Report released in August 2015
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