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¢Como proteger la privacidad delos menoresen
| nternet?

The Valley crea un protocolo con 7 consejos dirigido a padres para salvaguardar la
privacidad en Internet de los menores de edad. La proteccion de datos, sobre todo en el
mundo online y en lo que respecta a los mas pequefios, es uno de los aspectos mas
tratados en el Ultimo afio a causa de la proxima puesta en marcha de la nueva
normativa europea

El préximo mes de mayo de 2018 comenzara a aplicarse el nuevo Reglamento General de Proteccion
de Datos europeo (RGPD), norma que sustituira a la actual Ley Organica de Proteccién de Datos
(LOPD). La expectacion respecto al tema es maxima, tanto en el sector empresarial como en el de los
consumidores en general.

La cuestion de la proteccion de la privacidad de los menores es, de nuevo, uno de los aspectos en los
gue mas se hace hincapié. Entre las novedades, el RGPD obliga a que, en caso de cesién de algun
tipo de informacion relativa a este grupo poblacional, los responsables del sitio pongan en marcha los
medios y procedimientos necesarios, teniendo en cuenta la tecnologia disponible, para verificar que,
efectivamente, son los padres o tutores los que dan el consentimiento.

Aunque ya estan contempladas en la agenda de las autoridades competentes actividades de formacion
y sensibilizacién dirigidas a nifios y adolescentes, los padres son la pieza clave en el proceso. ¢Qué
nociones se deben tener para preservar los intereses de los hijos? Los expertos de The Valley
desgranan siete consejos.

El primero es que la proteccion siempre empieza por el usuario. En un mundo en el que los nifios
empiezan a utilizar dispositivos con acceso a Internet desde muy pequefios, son precisamente ellos lo
gue tienen que ser conscientes de que han de ser muy cautelosos con los contenidos que visitan y con
los posibles datos que puedan ceder sin consentimiento. Tienen que entender que el movil, la tablet o
el ordenador no son juguetes. Para ello, conviene ensefarles a usarlos con moderacion, potenciando
su vertiente mas funcional y pedagdgica.

En segundo lugar, es preciso tener en cuenta que facilitar informacion a extrafios, es, ahora mismo, el
peligro N°1. No solo hay que mostrarles cémo hacer un uso debido de las funcionalidades de Internet,
también, como en la vida real, se debe inculcar que nunca deben contactar o facilitar datos a extrafios.
Las redes sociales y las aplicaciones son un peligro potencial. Algunos expertos en psicologia
pediatrica recomiendan educar sobre cuestiones como el sexting, el grooming, el ciberacoso o sobre la
revelacion indebida de informacién.

El tercer consejo es que con las redes sociales: informacién, limites y vigilancia. Actualmente, los
menores de 14 afios no pueden acceder a las redes sociales si no cuentan con consentimiento
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paterno. Sin embargo, las utilizan, con o sin éste. Segun las estadisticas, los nifios comienzan a
crearse perfiles sociales incluso antes de los diez afios. En este contexto, la soluciébn no sera
prohibirles su acceso a Internet, sino comenzar a informarles y advertirles lo antes posible sobre la
importancia de usarlas con sentido comun, protegiendo su identidad y con la condicion de una
supervision periédica para asegurar de que la configuraciéon de la privacidad es la adecuada y de que
no estan expuestos a otros peligros.

La siguente recomendacion se basa en la duda comun de: ¢solo hay que preocuparse del tratamiento
de datos en redes sociales y webs? La respuesta es no. En caso de que llegue el momento de dar un
consentimiento, tanto con la entrada de la nueva normativa como con la actualmente vigente, es
preciso conocer al dedillo cuél sera el uso los datos y las condiciones de este tratamiento (politicas de
privacidad), asi como si son de uso exclusivo del sitio o si esté incluida la cesion a terceros. Tanto en
webs o redes sociales, como en Apps, havegadores o sistemas operativos maoviles.

En quinto lugar, también hay que tener en cuenta que las Apps también son peligrosas. Precisamente
éstas son, dentro de las posibilidades que ofrece internet, lo que mas utilizan los nifios: juegos, videos
e, incluso si se trata de los mas pequefios, redes sociales. Por este motivo, conviene comprobar su
fiabilidad. Algunas de ellas, descargadas desde una pagina web peligrosa, pueden abrir la puerta a
ciberdelincuentes, suponer la suscripcién a un servicio premium o devenir en un control de ubicacion,
documentos o informacién personal. Es recomendable, en este sentido, instalar los antivirus
correspondientes.

Y con todo lo anterior ¢hasta qué edad es necesario mi consentimento directo? Aunque la norma
europea habla de que el consentimiento personal solo sera valido a partir de los 16 afios, otorga total
libertad a los estados miembros para establecer una edad inferior que supere, eso si, los 13 afos.
Actualmente, nuestro sistema normativo fija los 14 afios, aunque el anteproyecto de la nueva ley
nacional, impulsada para adaptarse al reglamento comunitario, recoge los 13 afos.

Sin embargo, no hay que olvidarse de que los adolescentes también son menores. Aunque la
normativa hable en cuanto a consentimiento de menores de 13 o 14 afios, no debemos olvidarnos de
este grupo que, aunque tiene mas autonomia, tampoco cuenta con la mayoria de edad. Son,
precisamente, los adolescentes los mas expuestos en este &mbito, sobre todo en lo que respecta a las
redes sociales. Aqui también habra que concienciarles de que hay que privatizar la informacion
personal, que solo afiadan a gente conocida a sus listas de amigos, que no divulguen sus contrasefias,
que publiquen fotos adecuadas y, sobre todo, que sean conscientes de que Internet NO es privado.
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