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Apuesta por la colaboracion publico-privadaen la
Seguridad Nacional

El director del Departamento de Seguridad Nacional destacO la importancia de la
colaboracién publico-privada en material de seguridad, durante su intervencién en los
Desayunos con el Cluster al tratar la importancia del ambito maritimo en la estrategia
nacional

El Claster Maritimo Espafiol (CME) celebré su primer Desayuno con el Claster del afio, con la
intervencion del general Miguel Angel Ballesteros, Director del Departamento de Seguridad Nacional
de la Presidencia del Gobierno de Espafa, quien explico la importancia de la seguridad maritima
nacional para garantizar la Seguridad Nacional, destacando la necesaria colaboracién del sector
privado para lograr los objetivos establecidos. De esta manera Ballesteros arrancé su intervencion,
apuntando la necesidad de que tiene que haber una colaboracion publico-privada en todos los ambitos
y, también, en el de la seguridad, que es el campo que a él le ocupa; asi como la relevancia del sector
maritimo, porque ‘Espafia es un pais eminentemente maritimo’, no s6lo un pais con mucha costa, ‘es
un pais volcado sobre la costa’, afirmé el general.

Un nuevo contexto

El director del Departamento de Seguridad Nacional (DSN) introdujo la estrategia de Seguridad
Nacional explicando el nuevo contexto donde se encuentra la sociedad, presentando un escenario
estratégico actual en materia de seguridad desde un mundo globalizado y maritimo, cuya principal
caracteristica es la velocidad de cambio de riesgos y amenazas, que defini6 como "poliédricas,
cambiantes y dificiles de evaluar y/o prevenir".

Al describir el nuevo escenario de Seguridad Nacional explica que las antiguas estrategias y
estructuras de seguridad son caducas, ya no sirven, y es algo que se aprendio en general a partir del
atentado a las Torres Gemelas en Nueva York. Con ese atentado se puso de manifiesto que las
fuerzas armadas ya no pueden ser el garante exclusivo de la Seguridad Nacional; ‘habia que integrar
todas las capacidades del estado’: fuerzas armadas, fuerzas y cuerpos de seguridad del estado,
capacidad legislativa, judicial, economia etc. pero aun asi es insuficiente, también hay que integrar la
iniciativa y la actividad privada. La razén que alude es que la tecnologia o las comunicaciones tienen
una gran importancia hoy dia en todos los ambitos, también en los riesgos potenciales. Puso de
ejemplo el dmbito de las comunicaciones, que estan en manos privadas, por lo que es necesario
contar con la colaboracion del sector privado.

En esta linea, Ballesteros explicd la importancia de las nuevas tecnologias a través del proceso
llamado ‘primavera arabe’, que arrancoé de un conflicto local en Tunez y acab6 extendiéndose por
toda la region. El papel de las redes sociales y la globalizacion determinaron cobmo una accién en un
punto se extendi6é geogréaficamente y desaté consecuencias en todo el mundo.

Estrategia en Espafna
Ballesteros definid la Seguridad Nacional como la salvaguarda de los intereses del estado, intereses
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gue en Espafia quedan recogidos dentro de la Estrategia de Seguridad Nacional. Esta data de 2011,
pero no se implantd porque sobrevino el cambio de Gobierno. No fue entonces hasta 2013 cuando se
puso en marcha la primera estrategia de Seguridad Nacional y la estrategia de segundo nivel, que
fueron la ciberseguridad y la seguridad maritima. Lo que da una idea de la importancia del ambito
maritimo en la Seguridad Nacional. Y tal es asi que se crearon no como comités, sino como consejos y
"espero que este afio termine de crearse el tercero, de seguridad aeroespacial’. Ballesteros quiso
aclarar este punto, porque los intereses nacionales a salvaguardar se recogen en 15 comités, que
representan un escalébn mas dentro de la estructura de la estrategia de seguridad, mientras que el
ambito maritimo, junto con la ciberseguridad y, proximamente, el &mbito aeroespacial, estdn en un
escalon superior.

Después, en 2017, se reviso la estrategia en Seguridad Maritima Nacional, pero se decidi6 mantener la
misma de 2013, con pequefas modificaciones a través de planes especificos "que necesariamente
tienen que buscar la colaboracién publico-privada”, explico el general Ballesteros.

Al explicar la estructura, el director del DSN explicé que esta parte de un andlisis del entorno, donde se
reflejan los intereses y vulnerabilidades. Después se formulan los objetivos compartidos y se definen
lineas de actuacioén, creando un marco institucional para facilitar la coordinacién y cooperacién entre
los diferentes organismos, e incluir al sector privado cuando sea oportuno.

De esta manera, los intereses generales a proteger se estructuran en quince comités, definidos en la
actual estrategia: defensa nacional; lucha contra el terrorismo; ciberseguridad; lucha contra el crimen
organizado; seguridad econémica; seguridad energética; no proliferacion de armas de destruccion
masiva, convencionales y explosivos; ordenacion de flujos migratorios; contrainteligencia; proteccion
ante emergencias y catastrofes; seguridad maritima; proteccion de las infraestructuras criticas;
seguridad del espacio aéreo y ultraterrestre; seguridad frente a pandemias y epidemias; y preservacion
del medio ambiente.

Dentro de los intereses nacionales, respecto a la seguridad maritima enumera los siguientes:
cumplimiento de la legislacion nacional y el derecho internacional; la proteccion de la vida humana en
el mar; la libertad y seguridad de navegacion; el comercio y transporte maritimo; la industria naviera y
otras industrias maritimas; la seguridad de los buques bajo pabellon espafiol; los puertos e
infraestructuras maritimas; los recursos del medio marino; el medio ambiente marino; y el patrimonio
arqueoldgico subacuético.

Los intereses nacionales descritos se recogen en el siguiente objetivo general: impulsar una politica de
seguridad en el espacio maritimo, a nivel nacional e internacional con el fin de proteger la vida humana
en el mar; mantener la libertad de navegacion y las infraestructuras maritimas criticas; prevenir y
actuar ante actividades criminales y actos terroristas en la mar; proteger el litoral, los recursos del
medio marino, el medio ambiente marino; proteger el patrimonio cultural subacuatico; y prevenir y
responder en casos de catastrofes o accidentes en este medio.

Y para conseguir este objetivo general se llevan a cabo diferentes lineas de actuacion que Ballesteros
agrup6 en cinco bloques:



1. Adopcion de un enfoque integral que potencie la actuacién coordinada y cooperativa de las
diferentes administraciones en la resolucion de problemas que afectan a la seguridad maritima.

2. Adopcioén de medidas eficaces y eficientes en un empleo 6ptimo de maximo aprovechamiento de los
recursos disponibles.

3. Fomento de la cooperacion internacional.

4. Fomento de la colaboracién con el sector privado.

5. Mejora de la ciberseguridad en el @ambito maritimo.

El Cluster y la seguridad

El presidente de honor del CME, Federico Esteve, inicid la presentacion del Director del DSN
destacando la importancia de la seguridad maritima para el conjunto de la Seguridad Nacional, una
seguridad que ha ido evolucionando a lo largo de la historia no sélo por el propio devenir de los
acontecimientos, como es légico, sino también y, quizas mucho mas importante hoy en dia, por la
aparicion de nuevas caracteristicas sociales, geoestratégicas y tecnologicas que le confieren un nivel
de complejidad sin parangoén en el pasado. De esta manera, la seguridad maritima va mucho mas alla
de la ‘tradicional’ proteccién del transporte maritimo, y hace mas necesaria que nunca, coincidiendo
con ello con el general Ballesteros, la necesidad de la colaboracion del sector privado representado
precisamente por el CME.

Y es que el Cluster ha sabido agrupar a todos los subsectores del mar, segun Esteve, y ha mostrado
su preocupacion por la seguridad desde sus comienzos, creando asi un grupo de trabajo para la
Defensa y Seguridad Maritima. Ademas, Esteve también destacé la constante relacion del CME con la
Armada y los diferentes encuentros y relaciones llevados a cabo entre el Claster y las diversas
Administraciones e instituciones del Estado relacionadas con la seguridad, haciendo participe al sector
privado y la industria en estas relaciones, de manera que se implique en esta importante materia que
afecta a todos.
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